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摘 要： 本文提出了一种基于连接标识（ＣＩＤ）通信的方法，并添加连接标识映射服务器（ＣＭＳ）来完成对连接的
管理功能．ＣＭＳ将网络的核心部分与接入部分进行了分离，通过在ＣＭＳ中建立连接标识与ＩＰ之间的映射，完成了映射
通信的传输方式．本文将传统网络数据发送模式由基于对端地址变为基于连接标识，从而提升网络针对连接的可控可
管性．本文详细讲述了这种基于连接的映射通信带来的优势，如：提高抗ＤＤｏｓ攻击、防止主机身份暴露、减少核心网路
由条目等．并且分析了这种映射通信对现有应用的向下兼容性，及其可能带来的新攻击方式及应对措施．最终的实现
测试给出了基于连接标识映射通信的具体性能．
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１ 引言

现有互联网架构的原始设计理念是在固定地址条

件下，提供端到端通信．在现有互联网中，发送端知道接
收端的 ＩＰ地址，向指定地址发送数据包；路由工作也是
将数据包按照其指定目的地址进行转发．

由于这种简单的端到端通信方式基于通信双端的

地址，因此连接的概念被弱化了．一次连接虽然对应着
一次传输过程这个物理实体，但是却没有一个标识来标

明这个物理实体．通常我们只能通过源端 ＩＰ、源端端口
号、目的 ＩＰ、目的端口号、传输协议这样的５元组来区分
一次连接，这使得现今的互联网欠缺对连接的管理能

力，基于连接的可控、可管性很差．然而，网络服务通常
都是基于连接的，通过建立连接来获取某种服务，而非

基于数据包或者某端地址．这种简单的端到端通信方
式，还使得通信双端的地址都暴露在网络之中，带来了

严重的安全隐患．如现有的 ＤＤｏｓ攻击就是针对指定地
址的一种常见攻击形式，其产生原因就在于端到端通信

将地址暴露在网络中，并且攻击者能够向指定地址发送

数据包．
现在的很多研究都是针对这些端到端通信存在的

问题．有些是基于间接通信的理念对传输协议进行的研
究［１～３］．有些是在应用层上进行针对应用程序的研
究［４，５］．也有些研究是利用虚拟网络实现资源的管
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理［６～８］．还有些研究提出了新的网络体系架
构，如 Ｉ３提出互联网间接底层设施的概念［９］．
但是多数研究都没有将连接的概念提炼出来，

服务获取的形式仍然是以数据包为基础，而不

是以连接为基础．
在本文中新提出了连接标识（ＣＩＤ）的概

念，用于标识一次服务的获取过程．通信方式
从针对 ＩＰ地址发包，变为了针对连接 ＣＩＤ发包．这种通
信方式打破了原有端到端通信的传统思路，通信不再

是基于地址，而是基于连接．本文设计了新的网络架
构，在核心网与接入网之间加入连接标识映射服务器

（ＣＭＳ）设备，将核心网与接入网进行了分离，使得通信
分成了３个部分：接入网、核心网、接入网．ＣＭＳ中 ＣＩＤ
到ＩＰ的映射工作，将通信的３个部分衔接在一起，最终
实现通信功能．这种基于连接的通信方式使得系统对
于连接的管理能力得到了大幅度增强，也使得网络的

安全性得到了提升，同时使得核心路由条目大幅度削

减．

２ 基于连接标识的映射通信

本文提出使用连接标识（ＣＩＤ）标识一次服务的获
取过程．属于同一次服务获取过程的数据包，将拥有同
样的 ＣＩＤ．网络系统可以通过 ＣＩＤ来区分一次连接，并
且针对连接进行管理．

为了将ＣＩＤ引入到网络之中，需要在网络中添加
连接标识映射服务器（ＣＭＳ），如图 １所示．本文将网络
结构划分为核心网和接入网两个部分，一定区域内的

终端节点经过接入网的汇聚工作，先经由本地的 ＣＭＳ，
通过核心节点接入到核心网之中．ＣＭＳ的主要功能就
是生成、管理ＣＩＤ，以及 ＣＩＤ的映射工作．

首先，在连接建立之前，连接发起者的 ＣＭＳ将对终
端和本次连接请求进行一系列的认证工作．连接的认
证工作为网络提供了基于连接层面的安全机制．如：
ＣＭＳ可以根据申请者的安全级别和其申请服务的安全
级别判断认证是否通过，从而实现屏蔽指定区域的某

些特定服务．
其次，在生成ＣＩＤ之后，通信双端的 ＣＭＳ将会有一

个交互过程，交互内容主要包括双端可用的 ＣＭＳ地址

列表．在经过交互后，ＣＭＳ将拥有通信双端的所有可用
ＣＭＳ地址列表，在此后的数据传输中，通信终端将仅仅
使用ＣＩＤ和本地 ＣＭＳ地址进行通信，而非使用对端的
地址．

最后，在通信过程中，数据包被发送给本地 ＣＭＳ，
在ＣＭＳ中将会有一次 ＣＩＤ到 ＩＰ地址的映射，从而确定
数据包的目的 ＣＭＳ，在通信对端 ＣＭＳ同样会做一次映
射，根据 ＣＩＤ将数据包转发给指定的通信终端．因此，
一次通信过可以拆分成３个部分，如图２所示．第一部
分是源端接入网，通信双端是源终端和源 ＣＭＳ，此部分
主要通过ＣＩＤ来区分不同的连接；第二部分是核心网，
通信双端是源 ＣＭＳ和目的 ＣＭＳ，此部分主要通过 ＣＭＳ
的地址进行通信；第三部分是目的接入网，通信双端是

目的ＣＭＳ和目的终端，此部分也是主要通过 ＣＩＤ来区
分不同的连接．

３ 连接标识的工作原理

３１ 连接标识的生成

ＣＩＤ由连接发起者的 ＣＭＳ生成，根据申请的服务、
申请者身份、申请时间、随机数通过生成函数最终得

到，格式如图３所示．

其中，申请的服务将使用一种服务标识进行表示．
申请者身份为能够标明一个申请者身份的某种标识．
申请时间可以简单的理解为一个时间戳，主要用于防

止 ＣＩＤ冲突．随机数的引入主要也是为了防止 ＣＩＤ冲
突，防止攻击者使用相同身份、在同一时刻、申请相同

服务从而产生的 ＣＩＤ冲突攻击．
ＣＩＤ生成函数要求其生成函数无法或者难以反解，

同时也对冲突概率有很高的要求，因此本文选取通用

Ｈａｓｈ算法之一ＳＨＡ１作为的 ＣＩＤ生成函数．
３２ 连接标识的交互

在生成 ＣＩＤ之后，发起端 ＣＭＳ掌握的信息包括发
起者可用ＣＭＳ列表（由本地发起者告知）、生成的 ＣＩＤ、
从服务查询系统（如ＤＮＳ）获得的服务提供者 ＣＭＳ地址

１２９１第 １０ 期 刘 畅：基于连接标识的映射通信



和ＩＰ地址．此时发起端 ＣＭＳ需要将这些信息告知通信
对端的 ＣＭＳ，并询问关于通信对端的一些信息．但是如
果直接进行信息，则会将通信双端的信息完全暴露在

核心网中，失去了后续通信屏蔽主机带来的安全优势．
因此，ＣＭＳ之间的信息交互过程需要使用加密通信的
方式．

信息交互过程如图４所示．ＣＩＤ的生成是发生在服
务发起的Ａ端 ＣＭＳ中（参见３１节），首先由该 ＣＭＳ将
连接的相关信息①加密后发送给对端 Ｂ的 ＣＭＳ，信息
包括：连接的 ＣＩＤ值、申请的服务标识、发起端的所有
可用 ＣＭＳ地址列表、服务提供者的 ＩＰ地址、服务描述
（一些对服务的要求）．Ｂ端 ＣＭＳ解密此交互信息后，将
根据服务提供者 ＩＰ地址和申请的服务标识，向服务提
供者发送信息②询问其所有可用 ＣＭＳ地址列表．得到
询问回复消息③后，Ｂ端 ＣＭＳ将其添加到交互信息的
相应位置中，加密后回复交互信息④给 Ａ端的 ＣＭＳ．到
此完成了一次ＣＭＳ的信息交互，双方 ＣＭＳ获得了完整
的连接相关信息．

在双方ＣＭＳ交互连接信息完成后，还需进行一系
列的信息下发工作，如图５所示．信息下发工作分为两
个部分：向通信终端下发ＣＩＤ和向选取的ＣＭＳ下发ＣＩＤ
交互信息．两个主 ＣＭＳ需要首先向本域内此次连接的
通信终端下发 ＣＩＤ码，以及被选取出实际使用的 ＣＭＳ
地址列表，用于通告本次连接的可用路径．此后，本次
连接的两个主ＣＭＳ还需要向被选取出的ＣＭＳ下发连接

相关信息，以便其完成数据传输过程中的映射工作．
ＣＭＳ之间的信息下发工作同样需要使用加密传输．这
两部分信息下发工作如图５步骤①中数据包所示．在此
之后，通信终端需要确认这些 ＣＭＳ已经获得了本次连
接的相关信息，终端要向本地的这些 ＣＭＳ发送确认信
息②，并告知 ＣＭＳ通信终端将使用哪个 ＩＰ地址与该
ＣＭＳ相连．ＣＭＳ收到后，将这个 ＩＰ地址与此 ＣＩＤ绑定，
并回复确认消息③．

至此连接标识的信息交互过程结束．通信终端得
到的为本次连接的 ＣＩＤ码和本端用于建立连接的多个
ＣＭＳ地址，而用于建立连接的所有 ＣＭＳ也都得到了本
次连接的完整信息．
３３ 连接标识的映射

图６所示的为源和目的端各自通过 ２个不同的
ＣＭＳ域，建立连接进行数据通信．为了兼容通信终端的
多宿特性，因此允许终端使用不同地址通过不同的

ＣＭＳ域接入网络．
在图６中的接入网部分，是由终端和本地 ＣＭＳ进

行数据传输，数据包的源和目的地址分别填的是终端

地址和本地 ＣＭＳ地址，在 ＣＭＳ中则是通过 ＣＩＤ码来区
分这些数据包，对应着图２映射通信中的第一三部分．
这种传输方式使得在接入网中完全的屏蔽了对端的身

份信息，提高了通信的隐私性，同时由于目的地址只能

为本地的ＣＭＳ而避免了对域外的攻击行为．

数据包在 ＣＭＳ中将发生一次映射，根据 ＣＩＤ码查
找对应的 ＣＭＳ地址配对已经对端的地址，如图 ６中

ＣＭＳ的映射．在数据包进入核心网时发生一次映射，数
据包的源和目的地址被替换为通信双端的 ＣＭＳ地址，
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而非真正的终端地址．在数据包出核心网时再次发生
映射，数据包的源和目的地址被替换为终端的 ＣＭＳ地
址和终端地址，从而使得数据包成功的到底目的终端．
这两次 ＣＭＳ中的映射使得网络能够针对连接进行管
理，只要在 ＣＭＳ中禁止掉某个 ＣＩＤ的映射，就等于切断
了该连接，并且 ＣＭＳ也能够限制每台终端建立的最大
连接数量．

在图６中的核心网部分，是由双端的 ＣＭＳ进行数
据传输，数据包的源和目的地址分别填的是发送端和

接收端的 ＣＭＳ地址，在 ＣＭＳ中则是依然通过 ＣＩＤ码来
区分这些数据包，对应着图２映射通信中的第二部分．
这种传输方式使得在核心网中完全的屏蔽了通信双端

的身份信息，并且使得核心网中路由完全变为了从

ＣＭＳ到ＣＭＳ，大幅度的减少了核心网路由条目．

４ 连接标识的作用

４１ 标识一次服务获取过程

本文将连接标识（ＣＩＤ）定义为标识一次服务的获
取过程，而非一种实际的物理连接．本文认为建立连接
的根本目的是为了获取某种服务，因此连接不应该简

单的被理解成多个网络节点的某种物理串联，而应该

为一个逻辑连接的概念．
４２ 管理连接

如３３节中提到的，ＣＭＳ拥有针对连接的管理功
能．由于数据通信过程中，需要在 ＣＭＳ中生成 ＣＩＤ并要
根据ＣＩＤ发生映射，因此可以在 ＣＭＳ中进行基于 ＣＩＤ
的连接管理工作．

利用ＣＭＳ实现切断指定连接非常简单，仅仅需要
取消这次连接有关 ＣＩＤ的映射条目，该连接的数据则
无法在 ＣＭＳ完成映射，从而连接被切断．

利用 ＣＭＳ实现控制单个终端的连接数量也非常简
单，由于ＣＩＤ的生成是在 ＣＭＳ中进行的，因此只要限制
单个终端生成 ＣＩＤ的数量，就可以控制其连接的数量．
４３ 减少网络攻击

如图２映射通信中所示，数据包在发送过程中，目
的地址只能填写为本地 ＣＭＳ地址．因此攻击者的攻击
目标受到了极大的限制，任何目标地址为域外地址的

数据包，都无法进入核心网，针对域外的主动攻击（如

ＤＤｏｓ攻击）被大幅度减少．
没有填写 ＣＩＤ或者 ＣＩＤ非法的数据包同样会被

ＣＭＳ丢弃，这迫使攻击点必须得到一个合法的 ＣＩＤ，这
大幅度的提高了攻击的复杂程度，简单的僵尸网络将

难以完成这种复杂操作．并且在发现攻击后，只需通过
取消 ＣＩＤ映射关系的方式就能终止攻击．

在ＣＭＳ中存储的连接信息是同时包括 ＣＩＤ和相应
终端 ＩＰ地址的，也就意味着即使ＣＩＤ被窃听到后，攻击

者还必须要成功的伪装成终端的 ＩＰ地址，才能够有效
的使用这个合法的ＣＩＤ，否则ＩＰ地址与ＣＩＤ对应错误的
数据包同样会被 ＣＭＳ丢弃，这也使得攻击的难度大幅
度提升．

ＣＭＳ域内的攻击仍然是存在的，攻击者可以通过
避开 ＣＭＳ的方式，直接对域内终端发起攻击，这种攻击
ＣＭＳ并没有办法阻止．但是终端可以通过仅接收 ＣＭＳ
数据包的形式，快速过滤掉域内其他节点对其发送的

数据包，从而避免攻击．
４４ ＣＭＳ攻击

由于ＣＭＳ成为了接入核心网络的必经设备，也是
ＣＩＤ生成、映射的核心，同时 ＣＭＳ的地址还被所有的域
内终端所知，因此 ＣＭＳ不可避免的成为了新的攻击目
标．虽然 ＣＭＳ能够根据非法 ＣＩＤ屏蔽掉很多形式的攻
击，但是大量的 ＣＩＤ生成请求或是仅仅的大量非法数
包，同样会使 ＣＭＳ发生异常．这种依靠数据量的攻击形
式是不可避免的，现有的网络中同样存在（如 ＤＤｏｓ攻
击），并且难以避免．

但是本文提出的网络结构（如图１，图２），攻击者只
能攻击本域 ＣＭＳ，目标地址在域外的数据包都会被本
域ＣＭＳ丢弃．因此，如果攻击者操纵的僵尸网络较为分
散，则无法集中攻击目标，只能攻击各自域内的 ＣＭＳ，
形成不了规模性的攻击；而如果攻击者操纵的僵尸网

络较为集中，则是只能攻击僵尸网络所在域内的 ＣＭＳ，
使僵尸网络本域内部瘫痪．

由于 ＣＭＳ是处在核心网络的外层，ＣＭＳ发生异常
仅仅带来的是域内瘫痪，对核心网和其他 ＣＭＳ域没有
影响，因此这种分层方式使得核心网更加稳定，不会轻

易受到攻击．
４５ 屏蔽主机

在图 ２中可以看到，如果从接入网部分截获数据
包，能够得到的信息是：连接的 ＣＩＤ码、本域通信终端
地址和本域 ＣＭＳ地址，窃听者并不能够获取通信对端
的信息，即不知道该点在与谁通信．而如果从核心网部
分截获数据包，能够得到的信息是：连接的 ＣＩＤ码和通
信双端的ＣＭＳ地址，窃听者不能获取任何通信终端的
信息．

因此，这种映射通信实现了在接入网屏蔽对端主

机，而在核心网屏蔽双端主机的功能，大大的提升了通

信者的隐私性．
４６ 减少核心网路由条目

从图２、图６中可以看到，在核心网传输的数据包，
源和目的地址都为ＣＭＳ的地址，而非终端主机的地址．
因此核心路由器仅仅需要保存关于 ＣＭＳ的路由条目，
这将大幅度削减路由条目的数量，为当前路由条目极
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具膨胀的问题提供了良好的解决方案．
４７ 广播和组播的实现

图７所示为在本文提出的网络架构中，现有网络中
广播和组播应用的实现方式．对于广播和组播服务，将
服务提供者认为是该连接的发起者，由提供者域内的

ＣＭＳ－Ｓ为本次服务生成 ＣＩＤ，并在服务描述信息中注明
为广播．服务获取者经过认证，通过 ＣＭＳ协商的方式，
将自己域内的ＣＭＳ－Ｃ地址添加到此广播ＣＩＤ对应的接
收者ＣＭＳ－Ｃ列表中，如ＣＭＳ－Ｃ１、ＣＭＳ－Ｃ２、ＣＭＳ－Ｃ３．

广播发送的数据包和普通数据包一样，被发送给

本地的 ＣＭＳ－Ｓ．但是在 ＣＭＳ－Ｓ内部，会根据服务描述
中填写的广播信息，将数据包复制，分别发送给 ＣＭＳ－Ｃ
列表中的每个ＣＭＳ－Ｃ，最终再由 ＣＭＳ－Ｃ转给服务获取
者，从而实现了广播和组播服务．
４８ Ｐ２Ｐ的实现

图８所示为在本文提出的网络架构中，现有网络中
Ｐ２Ｐ应用的实现方式．对于 Ｐ２Ｐ应用，本文设计采用接
收端主动索要指定数据包的形式完成传输．Ｐ２Ｐ的接收
端被认为是连接发起者，由域内的 ＣＭＳ－Ｃ为本次服务
生成 ＣＩＤ，并在服务描述信息中注明为 Ｐ２Ｐ．ＣＭＳ－Ｃ需
要维护一个服务器 ＣＭＳ－Ｓ地址列表，能够提供该服务
的服务器将把他们的 ＣＭＳ－Ｓ地址经过认证添加到
ＣＭＳ－Ｓ地址列表中，如 ＣＭＳ－Ｓ１、ＣＭＳ－Ｓ２、ＣＭＳ－Ｓ３．

和普通数据包一样，接收端将索要包发送给本地

的ＣＭＳ－Ｃ，其会根据服务描述中填写的 Ｐ２Ｐ信息，采用
任意播的方式，将索要包送给 ＣＭＳ－Ｓ列表中的某一个

ＣＭＳ－Ｓ，再由 ＣＭＳ－Ｓ转给服务器，服务器则根据该索要
包给接收端发送数据，从而实现了 Ｐ２Ｐ服务．
４９ ＣＩＤ冲突

由于每个域拥有一个 ＣＭＳ，它们分别管理域内的
ＣＩＤ信息，而不是统一生成管理 ＣＩＤ信息，因此存在一
定可能性在域间发生 ＣＩＤ的冲突．而 ＣＭＳ通过 ＣＩＤ区
分不同的连接，若存在相同的 ＣＩＤ码，则会导致 ＣＭＳ无
法区分这两个连接，出现通信错误．

首先，由于核心路由器是按照 ＣＭＳ地址进行路由
的，而并不是按照 ＣＩＤ码，因此域外存在相同的 ＣＩＤ并
不会影响到全网的正常通信．发生域内 ＣＩＤ冲突可能
有两种原因：通信对端 ＣＭＳ生成的 ＣＩＤ在本域内已存
在；服务迁移将相同的 ＣＩＤ迁移进入本域内．对于第一
种情况，只需要求对方重新生成 ＣＩＤ就可以解决．由于
连接还处在协商的状态并没有完全建立，重新生成 ＣＩＤ
并不会导致传输的异常，只是增加了建立连接的耗时．
对于第二种情况，只能依靠拒绝本次服务迁移来处理．

其次，ＣＩＤ的冲突概率非常低．由于本文定义的ＣＩＤ
为一个经过 Ｈａｓｈ的 １６０位码，理论上讲 ＣＩＤ冲突概率
约为２－８０（小于１０－２４）．这样低的冲突概率，在单个 ＣＭＳ
域中是可以忽略不计的．

５ 映射通信性能测试

基于连接标识映射通信的实现工作是在一体化标

识网络中进行的．该体系中使用服务标识（ＳＩＤ）标注一
个具体服务，使用接入标识（ＡＩＤ）标注一个接入地址，
本文提出的连接标识（ＣＩＤ）用于标注一次服务的获取
过程．在初步实现的原型系统中，本文对基于连接标识
的映射通信进行了主要性能的测试工作．
５１ 新增ＣＩＤ延时测试

在连接建立过程中，ＣＭＳ在接收到新ＣＩＤ的信息交
互包后，需要首先在本地 ＣＩＤ列表中进行比对，如果确
认没有该ＣＩＤ的相关信息，则可以将其添加到本地 ＣＩＤ
列表之中．此新增 ＣＩＤ过程的耗时，取决于本地已有
ＣＩＤ列表的长度．图９所示为新增 ＣＩＤ延时随 ＣＩＤ列表
长度的变化．分析图９可知，添加延时和 ＣＩＤ数量基本
呈线性关系；且绝大部分（约９０％，图下侧稠密区域）分
布较为稳定，但有小量可能性（约 １０％，图中上侧散点
区域）会出现延时较大的情况．
５２ 数据包映射延时测试

在数据通信过程中，每个数据包会根据其所属的

ＣＩＤ，在 ＣＭＳ中发生一次映射，替换源目的地址，ＣＩＤ映
射的耗时也将取决于本地已有 ＣＩＤ列表的长度．图 １０
所示为数据包根据其 ＣＩＤ在 ＣＭＳ中发生映射的延时．
分析图１０可知，映射延时和 ＣＩＤ数量基本也呈线性关
系；相同数量ＣＩＤ条件下，映射延时基本呈现均匀分布
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（对于相同横坐标，除个别点以外，数据点纵向较为均

匀的分布于上下限之间），其说明映射延时主要取决于

该ＣＩＤ在列表中的位置；有极少数情况（小于１％）会出
现较大延时的情况．

５３ 攻击包丢弃延时测试

ＣＭＳ能够根据数据包中的ＣＩＤ信息，确定是否该转
发该数据包，从而在核心网之前屏蔽 ＣＩＤ错误的攻击
数据．图１１所示为判断数据包 ＣＩＤ信息错误并丢弃该
包的耗时．

测试过程中，１００％的攻击包都被 ＣＭＳ丢弃，没有
攻击包进入核心网络．而相比之下，在传统的互联网中

是很难在网络中屏蔽这些攻击包的．
５４ 删除ＣＩＤ延时测试

在连接传输完成后，ＣＭＳ将会收到 ＣＩＤ删除信息
包，将指定ＣＩＤ从 ＣＩＤ映射列表之中删除．图１２所示为
删除ＣＩＤ延时随 ＣＩＤ列表长度的变化．分析图１２可知，
删除延时和 ＣＩＤ数量呈线性关系；相同数量 ＣＩＤ条件
下，删除延时基本呈现均匀分布（对于相同横坐标，数

据点纵向较为均匀的分布于上下限之间），其说明删除

延时主要取决于该ＣＩＤ在列表中的位置．

５５ ＣＩＤ冲突概率测试
若在ＣＭＳ中存在相同的ＣＩＤ条目，将会导致该 ＣＩＤ

数据包不能正确映射的错误．本部分主要测试 ＣＩＤ码
的长度对冲突概率的影响．表１所示为不同长度的 ＣＩＤ
码对应的冲突概率测试．根据Ｈａｓｈ函数的特性，即使生
成过程中使用相同的服务标识和身份标识，最终生成

ＣＩＤ的冲突概率也是基本相同的，其冲突仅取决于 ＣＩＤ
码的最终长度．分析表１可知，在 ＣＩＤ码达到６４位时，
其冲突概率已小于 １０－８，因此选择使用 １６０位的 ＣＩＤ
码，完全可以不考虑其发生ＣＩＤ冲突．

表１ ＣＩＤ冲突测试结果

位数 １６０位 １２８位 ６４位 ３２位
算法 ＳＨＡ１ ＭＤ５ ＣＲＣ６４ ＣＲＣ３２

理论概率
２－８０

８×１０－２５
２－６４

５×１０－２０
２－３２

２．３×１０－１０
２－１６

１．５×１０－５

测试概率
１０８

无冲突

１０８

无冲突

１０８

无冲突
１．３×１０－４

６ 结论

本文提出使用连接标识来标志一次服务的获取过

程，这使得通信过程变为了基于连接，从而大幅度提升

了网络针对连接的可控、可管性．本文利用连接标识将
通信分为了三个步骤，实现了接入网屏蔽对端主机，核

心网屏蔽双端主机的功能，使得核心网路由条目得到

了大幅度削减，也同时为网络提供了更好的安全性能．
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映射通信对广播、Ｐ２Ｐ等现有应用也具备兼容性，并且
使得终端的实现更加简单．针对新网络结构可能带来
的新攻击方式，文章也给出了相应的分析和应对措施．
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